Zarzadzenie nr 0050. /%5 .2019

Burmistrza Miasta Plonsk

F/1/4.2/01/01

w sprawie przeprowadzenia audytu w zakresie zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (tj. Dz. U. z 2019 r. , poz. 506 ze zm.), w zwigzku z art. 5 ust. 2 Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L nr
119, str.1), zarzgdzam co nastepuje:

§1

1. W celu sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych powotuje zespét w sktadzie:

1) Roman Koztowski — Inspektor Ochrony Danych,
2) Marek Lewandowski — Kierownik Referatu Obstugi Informatycznej,

3) Tomasz Matoblewski — Informatyk Referatu Obstugi Informatycznej,
4) Marcin Szymanik — Audytor wewnetrzny.

2. Sprawdzenie zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie

danych osobowych przeprowadza sie zgodnie z

,Planem audytu w zakresie

przestrzegania przepiséw o ochronie danych osobowych”, w brzmieniu stanowigcym
zatgcznik nr 1 do niniejszego zarzgdzenia.

3. Termin przeprowadzenia audytu w poszczegoinych komoérkach organizacyjnych Urzedu

okres$la

Inspektor

Ochrony Danych w

,Harmonogramie audytu w zakresie

przestrzegania przepiséw o ochronie danych osobowych”, w brzmieniu stanowigcym
zatgcznik nr 2 do niniejszego zarzgdzenia.

4. Sposob przeprowadzenia audytu dokumentuje sie w ,,Sprawozdaniu z audytu zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych”, zgodnie
z wzorem stanowigcym zatgcznik nr 3 do niniejszego zarzgdzenia. Sprawozdanie
sporzgdza sie w terminie 30 dni od zakonczenia audytu.

§2

Wykonanie zarzgdzenia powierzam Inspektorowi Ochrony Danych.

2. Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik nr 1 do Zarzadzenia Nr 0050.173.2019 Burmistrza Miasta Ptorisk z dnia 25.09.2019 .

ZATWIERDZAM
BURMISTRZ

wz. Teresa KOZERA

PLAN AUDYTU

W ZAKRESIE PRZESTRZEGANIA PRZEPISOW O OCHRONIE DANYCH

OSOBOWYCH

1. Przedmiot sprawdzen w ramach audytu:

W ramach audytu, zesp6t audytowy dokona oceny przestrzegania przepisow
o ochronie danych osobowych przez pracownikow Urzedu Miejskiego w Ptorisku
w oparciu o przepisy okreslone w:

1) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. L Nr 119 str. 1);
2) Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz.
1000);

3) Dokumentacji wewnetrznej z zakresu ochrony danych osobowych wdrozonej
w Urzedzie Miejskim.

2. Zakres sprawdzen:

1)

Zasady dotyczgce przetwarzania danych osobowych - spetnianie warunkéw
okreslonych w art. 5 rozporzgdzenia:

zasada legalnosci — zapewnienie przetwarzania danych osobowych
zgodnie z prawem;

zasada celowosci — zapewnienie przetwarzania danych osobowych
w konkretnych, wyraznych i prawnie uzasadnionych celach;

zasada adekwatnosci (zasada minimalizacji danych) — zapewnienie
przetwarzania tylko danych niezbednych do osiggniecia zamierzonego
celu;

zasada prawidtowosci danych — zapewnienie prawidtowosci danych
i uaktualniania danych w razie potrzeby;

zasada ograniczenia przechowywania danych -~ zapewnienie
przechowywania danych przez okres nie dtuzszy, niz jest to niezbedne
do celéw, w ktérych dane te sg przetwarzane;

zapewnienie odpowiedniego bezpieczenstwa danych osobowych -
$rodki techniczne i organizacyjne zapewniajgce ochrone danych przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem danych.

Spetnianie obowigzku informacyjnego wobec 0séb, ktérych dane dotyczg —
art. 13 i 14 rozporzadzenia.

Str. 1/3



Zatgcznik nr 1 do Zarzadzenia Nr 0050.173.2019 Burmistrza Miasta Ptonsk z dnia 25.09.2019 r.

3) Zasady powierzenia przetwarzania danych osobowych - art. 28
rozporzgdzenia.

4) Upowaznienia do przetwarzania danych osobowych oraz oswiadczenia
0 zapoznaniu sie z przepisami z zakresu ochrony danych osobowych.

5) Zgodnos¢ nadanych upowaznien i uprawnien z zakresem czynno&ci
pracownika.

6) Stosowanie polityki czystego biurka i ekranu — (ustawienie ekranu monitora,
zabezpieczenie dokumentéw przed wglagdem oséb nieuprawnionych np.
interesantow).

7) Sposob niszczenia dokumentdw i nosnikow zawierajgcych dane osobowe.

8) Przestrzeganie zasad nadawania, modyfikowania i odbierania uprawnien do
systeméw informatycznych oraz zasad nadawania upowaznien do
przetwarzania danych osobowych — (dot. kierownikdw komorek
organizacyjnych i administratora systemu informatycznego).

9) Stosowanie identyfikatorow i haset przez uzytkownikéw systemu
informatycznego.

10)Wdrozenie dokumentacji z zakresu ochrony danych osobowych oraz ocena
jej aktualnosci.

11)Realizacja obowigzku prowadzenia ewidencji oséb upowaznionych do
przetwarzania danych osobowych oraz jej zgodno$¢ z wydanymi
upowaznieniami.

12)Realizacja obowigzku prowadzenia rejestru czynnosci przetwarzania danych
osobowych.

Termin przeprowadzenia audytu: 14.10 — 15.11.2019 r.

Termin przeprowadzenia audytu w poszczegélnych komérkach organizacyjnych
Urzedu okresla ,,Harmonogram audytu w zakresie przestrzegania przepisow
o ochronie danych osobowych”.

Sposob i zakres dokumentowania czynnosci audytowych:

1) Inspektor ochrony danych dokumentuje czynnosci przeprowadzone
w ramach audytu, w zakresie niezbednym do oceny zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz do opracowania sprawozdania.

2) Dokumentowanie czynnosci audytowych polega, w szczegolnosci na:

- sporzadzeniu notatki z czynno$ci, w szczegodlnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do
urzgdzen, nosnikbw oraz systemow informatycznych stuzgcych do
przetwarzania danych osobowych,

- odebraniu wyjasnien osoby, ktérej czynnosci objeto sprawdzeniem,
- sporzadzeniu kopii otrzymanego dokumentu,
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Zatgcznik nr 1 do Zarzadzenia Nr 0050.173.2019 Burmistrza Miasta Ptonsk z dnia 25.09.2019 .

- sporzadzeniu kopii obrazu wysSwietlanego na ekranie urzadzenia
stanowigcego czes¢ systemu informatycznego stuzgcego do przetwarzania
lub zabezpieczania danych osobowych,

- sporzadzeniu kopii zapiséw rejestréow systemu informatycznego stuzgcego
do przetwarzania danych osobowych lub zapiséw konfiguracji technicznych
$rodkéw zabezpieczen tego systemu.

3) Czynnosci zwigzane z przetwarzaniem | zabezpieczeniem danych
osobowych w systemie informatycznym wykonywane sg przy udziale osoby
zarzadzajgcej tym systemem.

INSPEKTOR
'QGHRQNY DANYC}
LA > e2voums ks

Roman Koztowski

(podpis Inspektora Ochrony Danych)

- tivre e drw
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| Zastepca Bur

Sporzadzit: Inspektor Ochrony Danych — Roman Kogtowski -.,..i é’“d@k\ﬂ#

Sprawdzit: Sekretarz Miasta — Andrzej Bogucki
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Zatgcznik nr 2 do Zarzgdzenia Nr 0050.173. 2019 Burmistrza Miasta Plonsk z dnia 25.09.2019 r.

ZATWIERDZAM

BURMISTRZ

wz. Teresa KOZERA

w zakresie przestrzegania przepiséw o ochronie danych osobowych

HARMONOGRAM AUDYTU

Lp. | Nazwa komorki organizacyjnej Zakres sprawdzen Termin Uwagi
1. | Wydziat Wspoétpracy i Rozwoju 1) Zasady dotyczgce przetwarzania danych osobowych - 14.10.2019r.
spetnianie warunkéw okreslonych w art. 5 rozporzadzenia:
Referat Inwestycji - zasada legalnosci - zapewnienie przetwarzania danych 14.10.2019 .
. osobowych zgodnie z prawem;
Referat Wspotpracy oraz - zasada celowosci - zapewnienie przetwarzania danych 14.10.2019r.
Pozyskiwania Srodkéw Finansowych osobowych w konkretnych, wyraznych i prawnie
- uzasadnionych celach;
2. | Referat Zarzadzania Kryzysowego - zasada adekwatnosci (zasada minimalizacji danych) - 15.10.2019r.
3. | Wydzial Polityki Spolecznej ZAQEWHISHIE DRrstwREchic Tyl deyehmEzbednycl ol em—mames
osiggniecia zamierzonego celu;
Referat Spraw Lokalowych i Pomocy = .ZA5and Prawidiowospl danyci - Zapewnisnie . 16.10.2019 1.
Spofeczne;j prawidtowosci danych i uaktualniania danych w razie
potrzeby;
Referat O$wiaty, Kultury, Sportu oraz - zasada ograniczenia przechowywania danych - 16.10.2019 .
Nadzoru nad Jednostkami zapewnienie przechowywania danych przez okres nie
dtuzszy, niz jest to niezbedne do celéw, w ktérych dane
Punkt Profilaktyki Uzaleznien i te sg przetwarzane; 17.10.2019r.
Pomocy Rodzinie - zapewnienie odpowiedniego bezpieczenstwa danych
: S . osobowych — §rodki techniczne i organizacyjne
4. | Gidwny Specijalista ds. Rodziny zapewniajgce ochrone danych przed niedozwolonym lub 17.10.2019r.
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Zatgcznik nr 2 do Zarzadzenia Nr 0050.173. 2019 Burmistrza Miasta Plorisk z dnia 25.09.2019 r.

Lp. | Nazwa komoérki organizacyjnej Zakres sprawdzen Termin Uwagi
5. | Wydzial Planowania niezgodnym z prawem przetwarzaniem oraz 18.10.2019 .
Przestrzennego i Gospodarki przypadkowg utratg, zniszczeniem lub uszkodzeniem
Nieruchomosciami danych.
: — 2) Spetianie obowigzku informacyjnego wobec oséb, ktérych
6. | Wydziat Spraw Obywatelskich i dane dotyczg — art. 13 i 14 rozporzadzenia. 23.10.2019r.
Dziatalnosci Gospodarczej
3) Zasady powierzenia przetwarzania danych osobowych —
7. | Wydziat Finansowy art. 28 rozporzadzenia. 24 —25.10.2019r.
Referat Budzetowo - Ksiegowy 4) Upowaznienia do przetwarzania danych osobowych oraz 24.10.2019r.
— oswiadczenia o zapoznaniu sie z przepisami z zakresu
Referat Podatkéw i Optat ochrony danych osobowych. 24.10.2019r.
Referat ds. VAT, Windykacji i 5) Zgodno$é nadanych upowaznien i uprawnien z zakresem 25.10.2019r.
Ewidencji Majatku czynnosci pracownika.
8. | Referat Zamoéwien Publicznych 6) Stosowanie polityki czystego biurka i ekranu — (ustawienie 25.10.2019r.
. - - ekranu monitora, zabezpieczenie dokumentéw przed
8. | Wydziat Organizacyjny wgladem oséb nieuprawnionych np. interesantéw). 28.10.2019r.
Referat Administracyjny 7) Sposob niszczenia dokumentéw i nosnikéw zawierajacych 28.10.2019r.
Kancelaria Urzedu dane gsokowe, 28.10.2019r.
- 8) Przestrzeganie zasad nadawania, modyfikowania i
18 | BlurecBady odbierania uprawnien do systeméw informatycznych oraz 22 I020Ha E
11. | Straz Miejska zasad nadawania upowaznien do przetwarzania danych 20.10.2019 .
osobowych — (dot. kierownikéw komoérek organizacyjnych i
12. | Gléwny Specjalista ds. Wspétpracy administratora systemu informatycznego). 30.10.2019r.
ze Spoétkami Komunalnymi
P Y 9) Stosowanie identyfikatorow i haset przez uzytkownikéw
13. | Gléwny Specjalista ds. Systemu systemu informatycznego. 30.10.2019r.

Zarzadzania Jakoscig i Archiwum
Zaktadowego
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Zatgcznik nr 2 do Zarzadzenia Nr 0050.173. 2019 Burmistrza Miasta Ptonsk z dnia 25.09.2019 r.

Lp. | Nazwa komorki organizacyjnej Zakres sprawdzen Termin Uwagi
14. | Audytor Wewnetrzny 30.10.2019 .
15. | Urzad Stanu Cywilnego 31.10.2019r.
16. | Referat Obstugi Informatycznej 04.11.2019r.
17. | Referat Spraw Kadrowo - 05.11.2019.

Placowych
18. | Wydziat Ustug Komunalnych i 06 - 07.11.2019 .

Ochrony Srodowiska

Referat Obstugi Targowisk 06.11.2019 .

Referat Odpadow, Ochrony 07.11.2019r.

Srodowiska i Gospodarki Komunainej

Referat Infrastruktury Technicznej 07.11.2019r.
19. | Referat Obstugi Prawnej 08.11.2019r.
20. | Rzecznik Prasowy 08.11.2019r.
21. | Biuro Promocji 08.11.2019 .
22. | | Zastepca Burmistrza 12.11.2019r.
23. | ll Zastepca Burmistrza 1211.2019 ¢,
24. | Sekretarz Miasta 12.11.2019r.
25. | Pelnomocnik Burmistrza ds. Punkty 1 — 9 ogdlnego zakresu sprawdzen oraz dodatkowo: 13.11.2019r.

Ochrony Informacji Niejawnych /
Inspektor Ochrony Danych

1) Wdrozenie dokumentacji z zakresu ochrony danych

osobowych oraz ocena jej aktualnosci.

2) Realizacja obowigzku prowadzenia ewidencji os6b
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Zatgcznik nr 2 do Zarzgdzenia Nr 0050.173. 2019 Burmistrza Miasta Ptorisk z dnia 25.09.2019 .

Lp. | Nazwa komorki organizacyjnej Zakres sprawdzen Termin Uwagi
upowaznionych do przetwarzania danych osobowych oraz
jej zgodnos¢ z wydanymi upowaznieniami.
3) Realizacja obowigzku prowadzenia rejestru czynnosci
przetwarzania danych osobowych.
INSPEKTOR

Sporzgdzit: Inspektor Ochrony Danych — Roman Koztowski :M«W Nl vorashs

Sprawdzit: Sekretarz Miasta — Andrzej Bogucki

O\QIsz< DANYCH

< .
an Woﬂﬂ%\.«ui

(podpis Inspektora Ochrony Danych)
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Zatgcznik nr 3 do Zarzgdzenia Nr 0050.173.2019 Burmistrza Miasta Ptonsk z dnia 25.09.2019 .

- WZOR -
Ptonsk, dn.
SPRAWOZDANIE
z audytu zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych

1) Oznaczenie administratora danych i adres jego siedziby:

(podac petng nazwe oraz adres)
2) Imie i nazwisko Inspektora Ochrony Danych:

3) Sktad zespotu audytowego:

(imie i nazwisko, zajmowane stanowisko)
4) Data rozpoczecia i zakonnczenia audytu:
Rozpoczecie audytu:
Zakonczenie audytu:
5) Wykaz czynnosci podjetych w toku sprawdzenia:
6) Okreslenie przedmiotu i zakresu sprawdzenia:

7) Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne
informacje majgce istotne znaczenie dla oceny zgodno$ci przetwarzania
danych z przepisami o ochronie danych osobowych:

8) Stwierdzone przypadki naruszenia przepisow o ochronie danych osobowych
w zakresie objetym sprawdzeniem wraz z planowanymi lub podjetymi
dziataniami przywracajgcymi stan zgodny z prawem:

9) Wyszczegolnienie zatgcznikow stanowigeych sktadowg cze$é sprawozdania:

(data) (podpis Inspektora Ochrony Danych)

. — W z. Burmistrza
e ‘znz»a.shtk\-{ q

A\STA Teresa KozZera

| Zastepca Burmistrza

—
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